
◆ 5年連続 1位のランサムウェア！今こそセキュリティ強化を  ◆
こんにちは！オーエーセンターの杉本です。情報処理推進機構（IPA）から「情報セキュリティ10大

脅威 2025」が発表されました。今年も「ランサム攻撃による被害」が1位に選ばれ、5年連続で最も

深刻な脅威として認識されています。ランサムウェアとは、端末に保存されているデータを暗号化

し、解除のための金銭を要求する悪質なサイバー攻撃です。この攻撃を受けると、データの復旧が

困難になるだけでなく、企業の業務が停止し、多大な損害を被る可能性があります。 

ランサムウェアの脅威は年々進化しており、単なるデータの暗号化にとどまらず、被害者の重要

な情報を盗み、公開すると脅迫する「二重恐喝型」も増えています。特に、企業や自治体、病院な

どの重要インフラが狙われるケースが多く、システムが停止すれば社会的影響も甚大。こうした被

害を未然に防ぐためには、日頃からの対策が重要になります。今すぐできる3つの対策をご紹介し

ます。①OSやソフトウェアを最新の状態に保つ。攻撃者は、システムの脆弱性を狙って侵入を試み

ます。定期的にアップデートを行い、セキュリティホールをふさぎましょう。②セキュリティ対策ソフト

やUTMを活用する。最新のウイルス定義ファイルを適用し、不正アクセスの検出・防御を強化する

ことで、リスクを低減できます。③メールやSNSのリンク・添付ファイルに注意する。巧妙なフィッシン 

グメールが増えているため、不審なメールの添付ファイルを開かない、URLをク

リックしないなどが重要です。ランサムウェアの脅威は今後も続くと予想されま

すが、適切な対策をすれば被害を防げます。私たちオーエーセンターは、引き

続き皆さまのセキュリティ対策・安全なIT環境の構築をお手伝いしていきます。

ランサムウェア対策などご相談があれば、お気軽にお問い合わせください。 

 

 

 

■■■ このOAマガジンは、弊社と何かしらのご縁があったかたに、差し上げている通信誌です。 ■■■

◆ 発行者コラム  ◆
こんにちは、杉本です。先日、我が家の愛犬コーギー「つな」と一緒に、コーギーたちが集まる「コギ

会」に参加してきました。会場にはたくさんのコーギーが集まり、それぞれ個性豊かな姿を見せてくれまし

た。つなは最初、少し緊張していた様子。知らないワンちゃんたちに囲まれて、ぎこちない動きになってい

ました。しかし、時間が経つにつれ、少しずつ距離を縮め、気づけば他のワンちゃんと元気いっぱいに遊

んでいました。同じ犬種でも性格はさまざま。でも、何度も挑戦することで、つなが自ら一歩を踏み出した

姿に感動しました。この様子を見て、「失敗を恐れず挑戦し続けることの大切さ」を改めて実感しました。

最初はうまくいかなくても、行動し続けることで新たな可能性が広がる。この学びを大切にし、私自身も新

しいことに積極的に挑戦しながら、今まで以上にお客様に喜んでいただけるよう努めてまいります！  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